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— INTERNE FIREWALL SG635 VON CYBERGUARD IM TEST

Sicherheit

irewalls gibt es mit unterschiedlichen

Kapazititen und Funktionen, um sie
an die Anforderungen des Unternehmens
anzupassen. Eines haben sie jedoch immer
gemeinsam: Es handelt sich um externe
Losungen, gleichgiiltig, ob man dafiir eine
Appliance oder einen dedizierten Compu-
ter heranzieht. Cyberguard weicht von die-
sem Konzept ab und packt die Firewall auf
eine PCI-Karte zum Einstecken in den zu
schiitzenden Computer. Auf der einen Sei-
te kommt das der Sicherheit zu Gute: Man
kann nicht einfach den Stecker ziehen und
die Firewall aus dem Netzwerkpfad neh-
men. Wer die Firewall vom Computer
trennt, nimmt ihn komplett vom Netz.
Dem gegeniiber steht der grofere Auf-
wand fiir die Installation und das zunéchst
ungewohnte Konzept bei der Konfigurati-
on. Auf der Karte sind drei Ethernet-Chips
untergebracht, die sich im Netzwerk auch
mit drei getrennten Adressen bemerkbar
machen. Im Router-Modus ist das eine IP-
Adresse fiir den Host-Computer und zwei
Adressen fiir das Gateway, einmal zum in-
ternen und einmal zum externen Netzwerk.
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zum Einstecken

Mit der SG635 von Cyberguard wandert die Firewall in den PC. Die PCI-
Karte enthdlt ein speziell auf ihren Einsatz als Firewall abgestimmtes
Linux im ROM. Neben dem Schutz vor Angriffen sind damit auch VPN-

Tunnel, Proxy-Funktion und Intrusion Protection méglich.

Obwohl es moglich ist, mit der SG635 den
Internetzugang fiir ein LAN herzustellen,
zielt Cyberguard mit der Einbau-Firewall
auf den Schutz von Computern im Netz-
werk ab. Im Normalfall sitzt die Firewall
an der Schnittstelle zum Internet. Ist ein
Angreifer daran vorbeigekommen, zum
Beispiel, weil er von Innen Zugriff auf das
Netzwerk hat, sind die Ressourcen unge-
schiitzt. Mit einer SG635 verfiigen Server
iiber einen unabhiingigen Schutzwall, der
solchen Attacken vorbeugt. So kann die
Karte Authentifzierung vor dem Zugriff

Cyberguard SG635: klein, aber mit komplet-
tem Linux onboard

verlangen oder nur iiber VPN-Tunnel mit
der AuBlenwelt kommunizieren. Die Fire-
wall von Cyberguard ist weitgehend unab-
hingig vom Betriebssystem und lésst sich
in Windows- und Linux-Servern einbauen.
Vollige Unabhingigkeit wie bei einer Ap-
pliance erreicht man damit allerdings
nicht. Einschrinkungen in der Leis-
tungsfihigkeit (verglichen mit externen
Losungen) konnten wir im Test hingegen
nicht feststellen. Der Hersteller gibt einen
Durchsatz von 95 MBit/s fiir die Firewall
an, ein Hitachi SH-4 Prozessor mit 240
MHz Taktfrequenz und die fiir ein Embed-
ded Linux iippige Ausstattung mit 64
MByte RAM sorgten fiir flottes Arbeiten,
auch bei mehreren parallelen VPN-Verbin-
dungen.

GROSSER FUNKTIONSUMFANG Be-
schrénkt sich eine externe Firewall in die-
ser Preisklasse meist nur auf einen Paket-
filter und eventuell noch einen VPN-Ser-
ver, bietet Cyberguard deutlich mehr. In
der SG635 findet ein Squid Proxy-Server
genauso Platz wie ein DNS-Proxy. NTP
(Network Time Protocol) und DHCP sind
mit Server und Client implementiert. Zu-
sitzlich leistet die Karte QoS-Traffic-Sha-
ping mit Bandbreitenkontrolle und Priori-
sierung. Das Thema VPN wird fiir LLTP
und L2TP, jeweils mit Server und Client,
sowie mit [Psec (Initiate/Terminate) abge-
deckt. Dariiber hinaus hat sich Cyberguard
viel Miihe mit dem Einbau von IDS-Funk-
tionen gegeben. Ein IDB-(Intrusion Detec-
tion and Blocking-)System kann auf
Wunsch zu neugierige Anfragen auf frei
withlbaren Ports erkennen und blockieren.
Fiir groBere Systeme, bei denen mehrere,
verteilte Instanzen nach Attacken suchen,
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Die Firewall blockt standardmdBig jeden Zugriff auf den Host ab

ist eine komplette Snort-Implementation
vorhanden, die allerdings einen zentralen
Datenbankserver fiir die Ausgabe der
Ergebnisse benétigt. Das IDB-System
schreibt seine Meldungen in das System-
Log, das per E-Mail oder Syslog-Protokoll
an eine Managementkonsole verteilt wer-
den kann. Im Test schlug IDB wie erwartet
bei Scans durch Nessus Alarm, selbst als
der Probe Level von Nessus auf “unauffil-
lig” gestellt war. Das Ergebnis der Firewall
war sehr gut. Offen wurden nur die Ports
gemeldet, die wir vorher explizit freigege-
ben hatten, zum Beispiel VNC fiir die
Fernsteuerung. Andere Netzwerkdienste
wie die VPN-Server zeigten nach Auflen
zwar ihre Prisenz, blockten weitere Zu-
griffe jedoch zuverlédssig ab. Dabei profi-
tiert die SG635 von ihrer “alles zu* Strate-
gie. Der Administrator muss die benédtigten
Dienste vorher freigeben, im Grundzu-
stand verbietet die Firewall jeden Zugriff.
Wie bei den meisten Firewalls erwartet die
SG635 zunichst vom Administrator, Dien-
ste, Hosts und Netzwerke zu definieren,
die er in den Regeln zusammenstellen
kann. Die gebriuchlichsten Eintrige wie
HTTP, FTP, DNS und Ahnliches sind
schon vorgegeben, individuelle Anwen-
dungen wie VNC konnen frei iiber die An-
gabe der Ports definiert werden. Durch das
Zusammenspiel mit NAT (Network Ad-
dress Translation) kommt jedoch eine
Komplikation dazu. Im Routing-Modus ist
der IP-Adressbereich des Hosts ein anderer
als der des LAN, an dem der Host eigent-
lich eingesteckt ist. Darum miissen Zu-
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MIT HURDEN Nor-
malerweise sitzt ei-
ne Firewall am Rand des Netzwerks und
stellt die Schnittstelle zum Internet dar. Die
Aufteilung ist klar: An einem Port wird das
externe Netzwerk angeschlossen, zum
Beispiel iiber ein DSL-Modem. An einem
anderen Port liegt das interne LAN, die Fi-
rewall kiimmert sich um das Routing zwi-
schen den beiden. Weil die SG635 nur ei-
nen Netzwerkanschluss hat, aber trotzdem
diese Trennung vornimmt, muss sie das in-
tern erledigen. Dazu gibt es drei Netz-
werkadressen, die der Wizard nicht ein-
deutig beschreibt. Der LAN-Port bezeich-
net das virtuell interne Netzwerk der Kar-
te, in dem der Host angeschlossen ist, zum
Beispiel 192.168.10.1. Der Host benétigt
dariiber hinaus eine weitere IP-Adresse aus
diesem Bereich. Sie taucht nicht in der
Konfigurationsoberfliche auf, sondern
wird an die Netzwerkkarte gebunden, die
der Treiber im Host einrichtet. Fiir unser
Beispiel kann dies 192.168.10.2 sein. Die
dritte Adresse ist der Internet-Port, der je-
doch schlicht das physikalische, lokale
Netzwerk bezeichnet, an dem der Host an-
geschlossen ist. Je nach Konfiguration ist
das eine vollig andere IP-Adresse als
193.175.100.10. Wer auf die Routing-
Funktion verzichten will, kann das nach
der Erstinstallation tiber die Auswahl eines
Bridge-Modus tun. Dabei agiert die Fire-
wall-Karte als transparenter Filter mit nur
zweil [P-Adressen aus dem gleichen Be-
reich, einer internen und einer externen.
Die Installation ist einfach, wenn man
das Konzept einmal verstanden und die
Begriffsdefinitionen zugeordnet hat. Lei-

der hilft die mitgelieferte Dokumentation
dabei kein bisschen. Ein DIN-A4-Faltblatt
mit acht Seiten erkldrt reichlich wenig; das
auf der CD enthaltene, ausfiihrliche Ma-
nual bezieht sich auf alle Firewalls von Cy-
berguard, in der Mehrzahl externe Appli-
ances. Die Ubereinstimung mit der SG635
ist minimal, das Handbuch groftenteils un-
brauchbar. Ebenfalls unverstindlich: Das
dringend benétigte NAT wird im Router-
Modus nicht automatisch eingeschaltet
und taucht nicht im Wizard auf. Wer die
Funktion im Netzwerk-Setup, Unterpunkt
,,Advanced* findet, muss schon eine Wei-
le mit dem Gerit zugebracht haben.

Einmal eingerichtet zeigt sich die Fire-
wall jedoch von ihrer besten Seite und funk-
tioniert problemlos. Die VPN-Server sind
einfach zu konfigurieren und arbeiteten mit
den meisten Clients zusammen. Im Test
wurden Verbindungen zu anderen Routern
iiber das Internet und DynDNS aufgebaut
sowie der Standard-Windows-VPN-Client
verwendet. Angenehm ist, dass auch dyna-
mische Adressen als Endpunkte gewihlt
werden konnen, eine statische IP ist nicht
notig. Die Benutzerverwaltung kann ein ex-
ternen Tacacs+- oder Radius-Server ab-
wickeln, in kleinen Netzwerken geniigt die
eingebaute lokale Verwaltung der SG635.
Leider synchronisiert die Karte die Benut-
zer-Accounts weder zwischen LLTP, IPsec
und L2TP noch mit der allgemeinen Benut-
zerverwaltung fiir das Management der
Karte {iber den Browser. Der Admin muss
die Nutzer jeweils separat anlegen. Stan-
dardbenutzer ist root, das Kennwort lautet
“default”. Die Daten finden sich zwar im
Beiblatt, konnten aber durchaus deutlicher
sichtbar gemacht werden.

Mit der SG635 kann man einen Host im
Netzwerk absichern, das steht auB3er Frage.
Der Funktionsumfang ist riesig, die Arbeit
mit der Benutzeroberfldche nach den An-
fangsschwierigkeiten kein Problem. Die
SG635 kann in Netzwerken, in denen
wichtige Host-Rechner explizit geschiitzt
werden sollen, einen wertvollen Beitrag
zur Sicherheit leisten. Die Karte kostet zir-
ka 359 Euro.

(Elmar Torok/mw)
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